部门管理系统（网站）调查表
调查目的：
[bookmark: _GoBack]1、部门服务器所在的具体物理位置；2、部门管理系统（网站）的运行环境；3、部门管理系统（网站）运行情况；4、对各部门管理系统（网站）安全情况进行评估。
填表说明：
1、管理系统是指部门使用的业务系统、办公系统等；网站是指由各部门自行建设，提供WWW服务的站点；2.依据实际情况填写；3、信息主管是本部门负责信息化规划以及建设的领导班子成员之一，信息员是指本部门负责信息化具体实施、维护等工作的专业人员；4、一个系统或网站一张调查表，如果有多个系统或下属网站（域名或IP地址不同），请按实际数量填写调查表。

	管理系统（网站）基本情况

	系统名称
	
	IP地址
	

	网址
	

	系统责任单位
	

	系统责任单位信息主管及职务
	
	联系电话
	

	系统责任单位信息员
	
	联系电话
	

	系统服务栏目
	□新闻发布 □政策宣传 □事项办理 □论 坛 □即时通信
□业务系统 □留言版 □政务公开 □其他_____

	系统责任单位盖章
	



	管理系统（网站）安全保护情况

	类别
	信息系统评估项
	分值
	情况说明（可附页专项说明）
	自评得分

	一、硬件环境评估。（25分）
	1.管理系统（网站）服务器存放地点
	□存放在信息办
	6
	
	

	
	
	□存放在其他地方
（请在选项说明中填写具体的存放位置以及存放位置的供配电、温湿度、防火防盗、带宽、安全管理制度等情况）
	1-6
	
	

	
	2.是否有专用的数据库服务器和应用程序服务器（不和其他的服务器共享使用）？
	□是
	6
	
	

	
	
	□否
	2
	
	

	
	3．系统是否连接互联网？
	□是
	3
	
	

	
	
	□否
（请在选项说明中填写具体的网络性质）
	3-5
	
	

	
	4．是否部署防火墙等安全设备？
	□是
	8
	
	

	
	
	□否
	0
	
	

	二、软件环境评估。（50分）
	5.是否安装有防病毒软件？
	□是
（请在选项说明中填写防病毒软件的型号）
	5
	
	

	
	
	□否
	0
	
	

	
	6.业务系统是否有专业人员提供技术支持？
	□是
（请在选项说明中填写技术支持人员的姓名、单位、联系电话、及其他专业技能资料）
	5
	
	

	
	
	□否
	0
	
	

	
	7.业务系统技术支持人员是否为校内正式职工？
	□是
	4
	
	

	
	
	□否
	0
	
	

	
	8.是否落实了系统安全责任人？
	□是
（请在选项说明中填写安全责任人的姓名、单位、职务和联系电话）
	5
	
	

	
	
	□否
	0
	
	

	
	9.是否对业务系统及数据进行定期备份？
	□是
（请在选项说明中填写具体的备份频率，如每天/每周/每月）
	4-6
	
	

	
	
	□否
	0
	
	

	
	10.是否定期对系统进行软件或硬件的升级，以改进、完善现有系统或消除现有系统的漏洞？
	□是
（请在选项说明中填写具体的升级频率）
	5
	
	

	
	
	□否
	0
	
	

	
	11. 是否明确了系统建设单位、运维单位和内容更新单位等部门的责任？
	□是
（请在选项说明中填写各责任单位、责任人、联系电话及相应的责任说明）
	5
	
	

	
	
	□否
	1
	
	

	
	12.是否制定了详细的系统应急保障措施并有专人负责响应问题？
	□是
（请在选项说明中填写具体的应急保障措施、负责人及其联系电话）
	5
	
	

	
	
	□否
	0
	
	

	
	13. 系统是否有交互式栏目？
	□是
（请在选项说明中填写交互式栏目的审核方式：先审后发或是无审核，先审后发请注明审核人姓名及联系电话）
	0-5
	
	

	
	
	□否
	5
	
	

	
	14. 是否对系统后台管理系统的用户口令复杂度进行强度限制？
	□是
（请在选项说明中填写口令复杂度规则）
	0-5
	
	

	
	
	□否
	0
	
	

	三、信息系统运行情况评估。（25分）
	15. 系统是否每天24小时不间断运行？
	□是
	5
	
	

	
	
	□否
（请在选项说明中填写系统中断的原因及中断时长）
	0-5
	
	

	
	16. 系统平均每月意外中断次数是否超过4次？
	□是
（请在选项说明中填写具体的中断次数、每次中断时长、中断原因）
	0
	
	

	
	
	□否
（请在选项说明中填写平均中断次数、中断时长、及中断原因；如无中断，请提供证明）
	3-5
	
	

	
	17. 近三个月，业务系统是否出现安全事件？
	□是
（请在选项说明中填写出现的安全事件说明）
	0
	
	

	
	
	□否
	5
	
	

	
	18. 是否按照要求保留系统完整日志？
	□是
	5
	
	

	
	
	□否
	0
	
	

	
	19. 是否制订有系统内容发布管理制度？
	□是
（请在选项说明中填写内容发布管理制度）
	0-5
	
	

	
	
	□否
	0
	
	

	总分
	



4

